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LA GOBERNADORA HOCHUL ANUNCIA LAS NORMAS DE SEGURIDAD
CIBERNETICA PROPUESTAS PARA LOS HOSPITALES EN TODO EL ESTADO DE
NUEVA YORK

Se proponen normas lideres en el pais respaldadas por $500 millones en
financiamiento para tecnologia de la informacién de atencion médica; avanza la
estrategia de ciberseguridad del estado de Nueva York

Se mejora la ciberseguridad para ayudar a los hospitales a mantener la
disponibilidad de los sistemas esenciales para brindar atencion al paciente y
proteger la informacion médica

La gobernadora Kathy Hochul anuncié hoy la publicacion de normas de ciberseguridad
lideres a nivel nacional que se proponen para los hospitales en todo el estado, lo que
ayudara a los hospitales del estado a establecer politicas y procedimientos para
salvaguardar los sistemas de atenciéon médica de las crecientes amenazas
cibernéticas. El presupuesto de la gobernadora Hochul para el afio fiscal 2024 incluye
$500 millones en fondos que los centros de atencién médica pueden utilizar para
actualizar sus sistemas tecnoldgicos a fin de que cumplan con las normas propuestas.

"Nuestro mundo interconectado exige una defensa interconectada contra los ataques
cibernéticos, que aproveche todos los recursos disponibles, especialmente en los
hospitales”, dijo la gobernadora Hochul. "Estas nuevas normas propuestas
establecen un plan lider en la nacion para garantizar que el estado de Nueva York esté
listo y sea resiliente frente a las ciberamenazas".

Las regulaciones propuestas tienen como objetivo fortalecer las protecciones en las
redes y los sistemas hospitalarios que son fundamentales para brindar atencién al
paciente, como complemento a la Ley de Portabilidad y Responsabilidad de Seguros
de Salud (HIPAA, por sus siglas en inglés) que se enfoca en proteger los datos y los
registros médicos de los pacientes. De acuerdo con las disposiciones propuestas, los
hospitales deberan establecer un programa de ciberseguridad y tomar medidas
comprobadas para evaluar los riesgos de ciberseguridad internos y externos, utilizar
técnicas e infraestructura defensivas, implementar medidas para proteger sus sistemas
de informacién del acceso no autorizado u otros actos maliciosos, y tomar medidas
para prevenir eventos de ciberseguridad antes de que sucedan.



El comisionado de Salud del estado de Nueva York, el Dr. James McDonald,
comento: "Bajo el liderazgo de la gobernadora Hochul, el estado de Nueva York ha
mejorado significativamente sus defensas cibernéticas, las cuales son de vital
importancia para nuestro sistema de atencién médica. Cuando protegemos los
hospitales, protegemos a los pacientes. Este borrador de normas de ciberseguridad
lideres a nivel nacional para hospitales se basa en la prioridad del informe de la
Situacion del estado de la gobernadora, ya que ayuda a proteger los sistemas criticos
de las amenazas cibernéticas y a garantizar que los hospitales y los centros de
atencion médica de Nueva York permanezcan seguros".

Ademas, las normas propuestas requieren que los hospitales desarrollen planes de
respuesta para un posible incidente de ciberseguridad, incluida la notificacion a las
partes correspondientes. También se requerira que los hospitales realicen pruebas de
su plan de respuesta para garantizar que la atencién al paciente continie mientras los
sistemas vuelven a su funcionamiento normal.

Las normas propuestas exigen que el programa de ciberseguridad de cada hospital
incluya procedimientos, pautas y estandares escritos para desarrollar practicas seguras
para las aplicaciones internas destinadas a la instalacion. Ademas, los hospitales
deberan establecer politicas y procedimientos para evaluar, valorar y probar la
seguridad de las aplicaciones que se desarrollen externamente para el hospital.

Las normas propuestas también requieren que los hospitales establezcan un rol de
director de seguridad de la informacién, si aun no existe, para hacer cumplir las nuevas
politicas y revisarlas y actualizarlas anualmente segun sea necesario. Ademas,
requieren el uso de autenticacién multifactor para acceder a las redes internas del
hospital desde una red externa.

Los $500 millones en financiamiento se incluyeron en el presupuesto de la gobernadora
para el afo fiscal 2024 y seran parte de una préxima convocatoria de solicitudes para el
programa de capital estatal, que se abrira pronto. Estos fondos estimularan la inversion
en la modernizacion de las instalaciones de atencién médica, asi como la utilizacion de
tecnologias clinicas avanzadas, herramientas de seguridad cibernética, registros
médicos electronicos y otras actualizaciones tecnoldgicas para mejorar la calidad de la
atencion, la experiencia del paciente, la accesibilidad y la eficiencia.

Si el Consejo de Salud Publica y Planificacion de la Salud las adopta esta semana, las
normas se publicaran en el Registro Estatal el 6 de diciembre y se someteran a un
periodo de comentarios publicos de 60 dias que finalizara el 5 de febrero de 2024. Una
vez finalizado este proceso, los hospitales tendran un afio para cumplir con las nuevas
normativas.

El director cibernético del estado de Nueva York, Colin Ahern, expresé: "Bajo el
liderazgo de la gobernadora Hochul, el Departamento de Salud esta publicando un
borrador de las normas de ciberseguridad que fortaleceran la proteccion de los



sistemas hospitalarios en todo el estado. Este borrador se basa en la estrategia estatal
de ciberseguridad que la gobernadora Hochul publicé en agosto. A medida que los
hospitales enfrentan crecientes amenazas cibernéticas, es imperativo que les
permitamos defenderse contra los ataques, y este borrador de normas y compromiso
financiero hace precisamente eso. Esperamos recibir los comentarios del publico
durante los proximos 60 dias antes de finalizar las normas con el objetivo de respaldar
defensas cibernéticas y resiliencia mejoradas para los hospitales en todo el estado".

El afio pasado, el Departamento del Tesoro de los Estados Unidos, la Oficina Federal
de Investigaciones y la Agencia de Seguridad de Infraestructura y Ciberseguridad
advirtieron que los hospitales eran blanco de ataques cibernéticos, y algunos hospitales
de Nueva York se encontraban entre los objetivos. Los ciberataques tienen un impacto
inmediato en los hospitales, desde la derivacion de pacientes y las cancelaciones de
los procedimientos hasta la impresion de los registros electronicos que lentifican los
servicios claves.

La gobernadora Hochul anuncid recientemente la primera estrategia de ciberseguridad
en todo el estado de Nueva York destinada a proteger la infraestructura digital estatal
de las amenazas cibernéticas actuales. La estrategia de ciberseguridad proporciona a
las partes interesadas publicas y privadas una hoja de ruta para mitigar el riesgo
cibernético y describe un plan para proteger la infraestructura esencial, las redes, los
datos y los sistemas tecnologicos.

La comisionada de la Oficina de Servicios de Emergenciay Seguridad Nacional
(DHSES, por sus siglas en inglés) del estado de Nueva York, Jackie Bray, explico:
"La disponibilidad de servicios de atencion médica esenciales es fundamental, y, con la
incorporacion de estas normas proactivas y sensatas, Nueva York esta tomando
medidas importantes para proteger a los pacientes, al mismo tiempo que elabora una
hoja de ruta de ciberseguridad de ejemplo por el resto de la nacion”.

El director de Informacién del estado de Nueva York, Dru Rai, sostuvo: "Cuando
se trata de proteger a los neoyorquinos de los ataques cibernéticos, que se han vuelto
mas numerosos y mas sofisticados, salvaguardar nuestros hospitales es una parte
esencial del enfoque agresivo e integral que contempla proteger todo el estado de
Nueva York. Agradecemos a la gobernadora y a nuestras agencias asociadas por su
compromiso continuo, y nos complace que los hospitales del estado obtengan la
orientaciéon uniforme y los recursos necesarios para mejorar aun mas su propia
ciberseguridad, y proteger asi a los pacientes y los sistemas fundamentales que
brindan atencién de calidad en todo Nueva York".

El mes pasado, la gobernadora Hochul emitié una proclamacion en la que designo
octubre el Mes de la Concientizacion sobre Ciberseguridad. Este afio se cumple el
vigésimo aniversario del evento como parte de un esfuerzo para involucrar y educar al
publico sobre la ciberseguridad, y proporcionar herramientas y otros recursos para
ayudar a todos los neoyorquinos a operar de forma segura en linea.
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Para obtener mas informacion, visite el sitio web de la gobernadora Hochul sobre como
mejorar la ciberseqguridad en todo el estado de Nueva York y el sitio web de la
Direccion de Seguridad Informatica de la ITS; ademas, puede seguirnos en X,
anteriormente conocido como Twitter, Facebook e Instagram (#NYSCyber).
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